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1. Inleiding

Verantwoordelijke overheidsorganen hebben de taak om informatieobjecten die
niet voor vernietiging in aanmerking komen en ouder zijn dan 20 jaar over te
brengen naar een archiefbewaarplaats (Archiefwet 1995, art. 12).

Het is belangrijk dat digitale informatieobjecten op de juiste manier en zonder
informatieverlies worden overgebracht naar het e-depot. Bij digitale informatie
bestaat het risico van manipulatie, wijziging, transportschade en verwijdering.
Om verlies van informatie te voorkomen levert het verantwoordelijk
overheidsorgaan bij overbrenging van het digitaal archief aan het e-depot ook
controlegetallen aan.

Een controlegetal, ook wel controlecijfer, checksum of hashcode genoemd, is een
getal dat door een algoritme wordt berekend op basis van de bitsequentie van
een digitaal bestand en dat gebruikt wordt om te controleren of een bestand niet
beschadigd of anderszins gewijzigd is tijdens bewaring of transport over een
netwerk.

Bij overbrenging van het digitale archief controleert het Historisch Centrum
Limburg (HCL) de integriteit van de bestanden aan de hand van de door het
verantwoordelijk overheidsorgaan aangeleverde controlegetallen. Dit doet HCL
door het controlegetal van een bestand opnieuw te berekenen. Het controlegetal
wordt gebruikt om de inhoud van een bestand op een unieke manier te
identificeren. Indien het controlegetal dat door HCL opnieuw is berekend identiek
is aan het controlegetal dat het verantwoordelijk overheidsorgaan heeft
aangeleverd, dan is de conclusie dat de inhoud van een bestand ongewijzigd is.
Als het bestand wordt gewijzigd, verandert ook het controlegetal. De lijst met de
controlegetallen wordt ook als bijlage bij de verklaring van overbrenging
meegenomen.

In deze leidraad wordt stap voor stap uitgelegd hoe controlegetallen gegenereerd
kunnen worden. Er zijn verschillende gratis tools waarmee controlegetallen
kunnen worden aangemaakt. Voorbeelden van dergelijke tools zijn: RapidCRC
Unicode, Checksum+, MD5checker, DROID, Jacksum, Windows Powershell en
MultiHasher. Door HCL wordt geen specifiek softwarepakket geprefereerd. Uit
eigen ervaringen blijkt dat RapidCRC Unicode met hogere snelheid werkt. In deze
leidraad wordt daarom gebruik gemaakt van het programma RapidCRC Unicode
v. 0.3.40.1

Het in te zetten softwarepakket is echter een vrije keuze aan het
verantwoordelijk overheidsorgaan. Het softwarepakket dient in staat te zijn per
individueel bestand een SHA256 controlegetal te genereren en deze
controlegetallen aan te leveren in een gebundelde lijst. Bij het berekenen van
controlegetallen dient het softwarepakket bestanden uitsluitend in binary-mode

1 Het HCL draagt geen verantwoordelijkheid voor het gebruik van externe programma’s. Het HCL
adviseert om voor het gebruik van externe programma’s altijd de veiligheid van deze programma’s
te controleren.
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te openen. De gebundelde lijst moet per regel bevatten: het SHA256
controlegetal, een spatie, een asterisk (**') en de bijbehorende bestandsnaam.

Deze leidraad heeft een dynamisch karakter. Dit betekent dat de leidraad kan
worden aangepast zodra veranderende wet- en regelgeving, digitale ontwikkeling
en/of voortschrijdend inzicht daar om vraagt. HCL controleert jaarlijks of deze
leidraad nog actueel is en past, indien nodig, de leidraad aan. Deze aanpassingen
worden bijgehouden in het logboek dat onderdeel uitmaakt van deze leidraad, zie
3.1 Bijlage 1: Logboek kleine veranderingen.
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2. Stappenplan

Het proces van het generen van controlegetallen bestaat uit verschillende
processtappen. Het proces kent 2 processtappen:

Stap 1: Download het programma RapidCRC Unicode;

Stap 2: Genereer de controlegetallen.

2.1 Download RapidCRC Unicode

Om de controlegetallen te generen, dient het programma RapidCRC Unicode v.
0.3.40 beschikbaar te zijn. Dit is een eenmalige actie. Wanneer het programma
al eerder gedownload is, is het niet noodzakelijk om het programma opnieuw te

downloaden.

1. Download RapidCRC Unicode vanaf
https://www.ov2.eu/programs/rapidcrc-unicode. In het onderstaande
voorbeeld is de ‘Archive (x64)’ versie gedownload (deze versie kan zonder
installatie direct na uitpakken worden gebruikt);

2. Ga dan naar de map ‘Downloads’ via de Windows verkenner en open het
zipbestand ‘rapidcrc_0.3.40_x64" door te dubbelklikken;

3. Dubbelklik op het gedownloade bestand om het te openen. Klik bovenin op
‘Alles uitpakken’.

B2 rapidcrc 0.3.40 x64 X +

< ™ @] ) > Downloads > rapidcrc 0340 x64 Zoeken in rapidere_0.3.40 x64

Q

Tl Sorteren = Weergeven ~ [ Alles uitpakken “ee () Details

Naam Type Gecomprimeerde gr... | Met wacht.. | Grootte

ﬁ Thuis

B Galeric T RapidCRC Toepassing 234kB Nee
3a

OneDrive B rcreshex64.dll Toepassingsuitbreiding 203 kB Nee

M Bureaublad #
i Downloads #
! Documenten #
& Afbeeldinger #
0 Muziek »

¥ video's »
OneDrive

~ ¥ Dezepc

2items |
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4. Selecteer de map waar de bestanden van RapidCRC Unicode geplaatst
moeten worden. Selecteer ‘Uitpakken’.

Een doel selecteren en bestanden uitpakken

Uitgepakte bestanden in deze map plaatsen:

Chlsersy, i‘\DownIoads\rapidcrc_0.3.4[}_x64 Bladeren...

Uitgepakte bestanden weergeven als het uitpakken is voltooid

—

(|  Uitpakken : Annuleren

S —

5. Het programma RapidCRC Unicode is nu klaar voor gebruik.
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2.2 Genereer de controlegetallen
Nu het programma RapidCRC Unicode klaar voor gebruik is, kunnen de
controlegetallen worden aangemaakt.

1. Open het programma RapidCRC Unicode door de map waar de bestanden
van RapidCRC Unicode staan te openen en dubbel te klikken op de
toepassing ‘RapidCRC.exe’;

2. RapidCRC Unicode start nu op;
NB: mogelijk wordt een beveiligingsmelding getoond voordat het
programma geopend kan worden. Open nooit bestanden die u niet
vertrouwd en stem bij twijfel altijd af met uw IT (security) afdeling.

3. Controleer of het juiste algoritme is aangevinkt door te klikken op

‘Options’.
'
© RapidCRC Unicode 0.3.40.0 - O X
File Info
Create:  7¥|SFVfile = 7FMDSfile  7F|SHA 7 |Blake CRC into Filename CRC into NTFS Stream ami
Results
File:
CRC:
Info:
Status: 0/0 done Naormal Priority v Open Files
O — i
e — Bt
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4. Controleer of SHA-2562 is geselecteerd. Zorg dat de overige opties
uitgevinkt zijn;

° RapidCRC Unicode 0.3.40.0 - O
Options X T
Algorithms Exdude the following extensions
Calculate when not checking:  Display in list view: Separate extension with ="
(Jcrc3z [ lakid (Jorc3z  [JsHAL
(Jcrec3ac (@ 5HAZSS [Jcrc32c  [JSHA256
(JmD5 - (JMDS (JsHAS12 Allow the following characters as hash in filename delimiters
(Jepx () SHA3-224 (Jepx () sHA3-224 Do not separate the characters
(JBLAKE2SP [JSHA3-256 [ JBLAKE2SP [ ]SHA3-256 {0
(JBLAKE3  [JSHA3-512 (JBLAKE3 [ JSHA3-512 [ Allow hash without delimiters (more false positives)
General How to put the hash into the filename
() Sort filenames on load @ Hashtype from fiename Available variables: %FILENAME, %FILEEXT, %CRC
. 1 H' T
[ Auto-Scroll Llst\r‘ie'._w [J Hide Vt::rlﬁed Items O4FILENAME [%CRC]. %FILEEXT |
| [[JEnable Job Queueing New window from explorer f
5. Sluit het ‘Options’ venster, en klik in het beginscherm op de knop ‘Open
Files’;
r |
@ RapidCRC Unicode 0.3.40.0 - a X
File Info
Create:  7YJSFVfile  7fMDSfile  7fiSHA  T{|Blake CRC into Filename CRC into NTFS Stream Options
Results
File:
SHA256:
Info:
Status: 0/0 done Normal Priority ([ 1. Open Files )
—
Exit

2 Aanbevolen open standaard voor authenticatie en integriteitscontrole door Forum Standaardisatie, zie SHA-2

| Forum Standaardisatie
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6. Navigeer vervolgens naar de bestanden waarvan de controlegetallen
aangemaakt moeten worden. In het voorbeeld zijn dat 4 verschillende
bestanden in de map ‘Informatiepakket 1’. Selecteer de bestanden en klik
op ‘Open’;

v 4 @ > Documenten > Informatiepakket 1

Organiseren * Nieuwe map E v EI ?
OneDrive Naam Gewijzigd op Type Grootte
ror PDF-document 1 15-7-2024 10:11 Microsoft Edge P...
B Bureaublad # ror PDF-document 2 15-7-2024 10:12 Microsoft Edge P...
Downioads @ wE Word-document 1 Microsoft Word-d...
' P 'E Word-document 2 0: Microsoft Word-d...
& Afbeeldinger #
@ Muziek »
¥ video's »

Ll Informatiepakke

Bestandsnaam: | "PDF-document 1" "PDF-document 2" "Word-document 1" "Word-document 2"

Open |v Annuleren

7. Klik op de knop SHA en kies voor de optie SHA256. Klik vervolgens op OK
als gevraagd wordt om de SHA256 checksums te berekenen.

-
© RapidCRC Unicode 0.3.40.0 — m] X
File Info
Q PDF-document 1 [FAE707C8].pdf Checksum in fil...
@ PDF-document 2 [9C0A1474].pdf Checksum in fil...
0 Word-document 1 [2DC87421].docx Checksum in fil...
® word-document 2 [1E7FBSFS].docx Checksum in fil...
Create: ’{/VSFVfiIe "G MDS5 file ’\/{“}Blake CRC into Filename CRC into NTFS Stream Options
Results
File: Word-document 2 [1E7FB5F5].docx
SHA256: 28fc9c0a5edb9015803770bb4672fcda9e74802971aff 14753 1f97ff170b3a03
Info: 12.9 KB read in 0.01 sec => 1.54 MB/s
Status: 4/4 done, 4x no hash found Normal Priority Open Files
Exit
d
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8. Kies voor de optie ‘Create one .sha256 file for all files” en klik op ‘OK’. In
het volgende venster kun je eventueel nog de naam of opslaglocatie van
het .sha256 bestand aanpassen. Zorg ervoor dat de bestandsnaam
conform het volgende format wordt opgeslagen:
NaamGemeente_Controlegetallen_NaamInformatiepakket.

Klik op ‘Opslaan’.

Please choose how you want to write the selected files into the .sha256

() Create a .sha256 file for every single file

o Create one
() Create one .sha256 file es with automatic name
() Create one .sha256 file per job

() Create one .sha256 file per job with automatic name

[ ) Save absolute paths

Use this filename: <You are asked in the next step

Default Cancel

0. Cohtlloleer ofrhert .shaZVSréwbésAtra;hdiiih 7cilre mép staat. De controlegetallen
zijn dan aangemaakt en kunnen op de afgesproken manier aangeleverd
worden aan het HCL. RapidCRC Unicode kan weer gesloten worden.

Documenten > Informatiepakket 1 Zoeken in Infor

1| Sorteren ~ Weergeven ~

Naam Gewijzigd op Type Grootte

. GemeenteX_Controlegetallen_Informatie... a-7-2024 10 HA256-bestand

: PDF-document 1 [F4E707C8] 2024 10: Microsoft Edge PD...
: PDF-document 2 [9C0A1474] 2024 10:1. Microsaft Edge PD...
"E Word-document 1 [2DC87421] 2024 10: Microsoft Word-d...

‘E Word-document 2 [1E7FB5F5] 2024 10: Microsoft Word-d...
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3. Bijlagen
3.1 Bijlage 1: Logboek kleine veranderingen
Wat is gewijzigd Waarom Door wie  Wanneer
Instructies herschreven | RapidCRC Unicode lijkt met Kevin 16-07-
naar RapidCRC Unicode een hogere snelheid te Bisschops 2024
werken
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