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Versiebeheer  
 

Versie Datum Auteur (s) Toelichting 
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1.2 16-07-2024 Kevin Bisschops Aanpassingen n.a.v. eerste praktijk-
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1. Inleiding 
Verantwoordelijke overheidsorganen hebben de taak om informatieobjecten die 

niet voor vernietiging in aanmerking komen en ouder zijn dan 20 jaar over te 

brengen naar een archiefbewaarplaats (Archiefwet 1995, art. 12). 

Het is belangrijk dat digitale informatieobjecten op de juiste manier en zonder 

informatieverlies worden overgebracht naar het e-depot. Bij digitale informatie 

bestaat het risico van manipulatie, wijziging, transportschade en verwijdering. 

Om verlies van informatie te voorkomen levert het verantwoordelijk 

overheidsorgaan bij overbrenging van het digitaal archief aan het e-depot ook 

controlegetallen aan. 

Een controlegetal, ook wel controlecijfer, checksum of hashcode genoemd, is een 

getal dat door een algoritme wordt berekend op basis van de bitsequentie van 

een digitaal bestand en dat gebruikt wordt om te controleren of een bestand niet 

beschadigd of anderszins gewijzigd is tijdens bewaring of transport over een 

netwerk.  

Bij overbrenging van het digitale archief controleert het Historisch Centrum 

Limburg (HCL) de integriteit van de bestanden aan de hand van de door het 

verantwoordelijk overheidsorgaan aangeleverde controlegetallen. Dit doet HCL 

door het controlegetal van een bestand opnieuw te berekenen. Het controlegetal 

wordt gebruikt om de inhoud van een bestand op een unieke manier te 

identificeren. Indien het controlegetal dat door HCL opnieuw is berekend identiek 

is aan het controlegetal dat het verantwoordelijk overheidsorgaan heeft 

aangeleverd, dan is de conclusie dat de inhoud van een bestand ongewijzigd is. 

Als het bestand wordt gewijzigd, verandert ook het controlegetal. De lijst met de 

controlegetallen wordt ook als bijlage bij de verklaring van overbrenging 

meegenomen.  

In deze leidraad wordt stap voor stap uitgelegd hoe controlegetallen gegenereerd 

kunnen worden. Er zijn verschillende gratis tools waarmee controlegetallen 

kunnen worden aangemaakt. Voorbeelden van dergelijke tools zijn: RapidCRC 

Unicode, Checksum+, MD5checker, DROID, Jacksum, Windows Powershell en 

MultiHasher. Door HCL wordt geen specifiek softwarepakket geprefereerd. Uit 

eigen ervaringen blijkt dat RapidCRC Unicode met hogere snelheid werkt. In deze 

leidraad wordt daarom gebruik gemaakt van het programma RapidCRC Unicode 

v. 0.3.40.1 

Het in te zetten softwarepakket is echter een vrije keuze aan het 

verantwoordelijk overheidsorgaan. Het softwarepakket dient in staat te zijn per 

individueel bestand een SHA256 controlegetal te genereren en deze 

controlegetallen aan te leveren in een gebundelde lijst. Bij het berekenen van 

controlegetallen dient het softwarepakket bestanden uitsluitend in binary-mode 

 
1 Het HCL draagt geen verantwoordelijkheid voor het gebruik van externe programma’s. Het HCL 

adviseert om voor het gebruik van externe programma’s altijd de veiligheid van deze programma’s 

te controleren.  
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te openen. De gebundelde lijst moet per regel bevatten: het SHA256 

controlegetal, een spatie, een asterisk (‘*’) en de bijbehorende bestandsnaam.  

Deze leidraad heeft een dynamisch karakter. Dit betekent dat de leidraad kan 

worden aangepast zodra veranderende wet- en regelgeving, digitale ontwikkeling 

en/of voortschrijdend inzicht daar om vraagt. HCL controleert jaarlijks of deze 

leidraad nog actueel is en past, indien nodig, de leidraad aan. Deze aanpassingen 

worden bijgehouden in het logboek dat onderdeel uitmaakt van deze leidraad, zie 

3.1 Bijlage 1: Logboek kleine veranderingen.  
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2. Stappenplan  
Het proces van het generen van controlegetallen bestaat uit verschillende 

processtappen. Het proces kent 2 processtappen: 

Stap 1: Download het programma RapidCRC Unicode; 

Stap 2: Genereer de controlegetallen. 

 

2.1 Download RapidCRC Unicode 
Om de controlegetallen te generen, dient het programma RapidCRC Unicode v. 

0.3.40 beschikbaar te zijn. Dit is een eenmalige actie. Wanneer het programma 

al eerder gedownload is, is het niet noodzakelijk om het programma opnieuw te 

downloaden.  

1. Download RapidCRC Unicode vanaf 

https://www.ov2.eu/programs/rapidcrc-unicode. In het onderstaande 

voorbeeld is de ‘Archive (x64)’ versie gedownload (deze versie kan zonder 

installatie direct na uitpakken worden gebruikt); 

 

2. Ga dan naar de map ‘Downloads’ via de Windows verkenner en open het 

zipbestand ‘rapidcrc_0.3.40_x64’ door te dubbelklikken;  

 

3. Dubbelklik op het gedownloade bestand om het te openen. Klik bovenin op 

‘Alles uitpakken’. 
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4. Selecteer de map waar de bestanden van RapidCRC Unicode geplaatst 

moeten worden. Selecteer ‘Uitpakken’. 

 

5. Het programma RapidCRC Unicode is nu klaar voor gebruik.  
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2.2 Genereer de controlegetallen 
Nu het programma RapidCRC Unicode klaar voor gebruik is, kunnen de 

controlegetallen worden aangemaakt. 

1. Open het programma RapidCRC Unicode door de map waar de bestanden 

van RapidCRC Unicode staan te openen en dubbel te klikken op de 

toepassing ‘RapidCRC.exe’; 

 

2. RapidCRC Unicode start nu op; 

NB: mogelijk wordt een beveiligingsmelding getoond voordat het 

programma geopend kan worden. Open nooit bestanden die u niet 

vertrouwd en stem bij twijfel altijd af met uw IT (security) afdeling. 

 

3. Controleer of het juiste algoritme is aangevinkt door te klikken op 

‘Options’. 
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4. Controleer of SHA-2562 is geselecteerd. Zorg dat de overige opties 

uitgevinkt zijn; 

 

 
5. Sluit het ‘Options’ venster, en klik in het beginscherm op de knop ‘Open 

Files’; 

 

 

  

 
2 Aanbevolen open standaard voor authenticatie en integriteitscontrole door Forum Standaardisatie, zie SHA-2 

| Forum Standaardisatie 

https://forumstandaardisatie.nl/open-standaarden/sha-2
https://forumstandaardisatie.nl/open-standaarden/sha-2
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6. Navigeer vervolgens naar de bestanden waarvan de controlegetallen 

aangemaakt moeten worden. In het voorbeeld zijn dat 4 verschillende 

bestanden in de map ‘Informatiepakket 1’. Selecteer de bestanden en klik 

op ‘Open’; 

 
 

7. Klik op de knop SHA en kies voor de optie SHA256. Klik vervolgens op OK 

als gevraagd wordt om de SHA256 checksums te berekenen.  
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8. Kies voor de optie ‘Create one .sha256 file for all files’ en klik op ‘OK’. In 

het volgende venster kun je eventueel nog de naam of opslaglocatie van 

het .sha256 bestand aanpassen. Zorg ervoor dat de bestandsnaam 

conform het volgende format wordt opgeslagen: 

NaamGemeente_Controlegetallen_NaamInformatiepakket.  

Klik op ‘Opslaan’.  

 

 
9. Controleer of het .sha256 bestand in de map staat. De controlegetallen 

zijn dan aangemaakt en kunnen op de afgesproken manier aangeleverd 

worden aan het HCL. RapidCRC Unicode kan weer gesloten worden.  
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3. Bijlagen  

3.1 Bijlage 1: Logboek kleine veranderingen 
 

Wat is gewijzigd  Waarom Door wie Wanneer  

Instructies herschreven 
naar RapidCRC Unicode 

 

RapidCRC Unicode lijkt met 
een hogere snelheid te 

werken 

 

Kevin 
Bisschops 

 

16-07-
2024 

 

 

 

   

 

 

   

 

 

   

 

 

   

 

 

   

 

 

   

 

 

   

 

 

   

 


